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La solution clé centralisée pour la protection et le chiffrement des données
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SafeGuard® Enterprise : La solution clé pour la protection des données

Préservez la productivité et la collaboration de votre entreprise grace a un systéeme
d'administration des clés de pointe

L'utilisateur légitime pourra facilement partager des données en toute sécurité entre PC,
supports amovibles, assistants personnels (PDA) et courriels grace a I'administration de clés
en fond de tache. La technologie de pointe qui compose Safeguard Enterprise permet de
centraliser l'administration des clés a partir d'une console unique. Le stockage, I'échange et
la restauration des clés en environnements hétérogenes, deviennent des taches simples a
exécuter en toute sécurité.

Améliorez les processus d'entreprise grace au contrdle de la sécurité centralisé

La gestion de la sécurité des données dans des environnements d'entreprise hétérogénes,
avec différents dispositifs et différentes plates-formes, peut s'avérer délicate. Lorsque

les employés, les partenaires commerciaux et les clients ont acces aux données depuis
différents emplacements, la protection de ces informations nécessite une gestion fiable

et centralisée. SafeGuard Enterprise offre un controle de sécurité centralisé dans les
environnements informatiques hétérogenes, avec une gestion basée sur les réles pour
permettre un application des politiques précise, bien supérieure aux produits dédiés
uniguement aux postes. Les outils automatisés rationalisent le déploiement et les données
sont recouvrables rapidement si les employés oublient les mots de passe, démissionnent ou
perdent leur autorisation.

Exercez votre activité en toute confiance, grace a une sécurité et une restauration
transparente des données

Les processus de chiffrement sont automatisés et transparents pour les utilisateurs, méme
lors de l'installation initiale, ce qui permet de travailler sans interruption. L'authentification
est rapide et sécurisée, avec la prise en charge de systemes biométriques de détection des
empreintes digitales et de token de chiffrement. La récupération des mots de passe oubliés
est facilitée grace au mécanisme sécurisé de challenge-réponse par téléphone ou le service
d'auto-assistanceen ligne. SafeGuard Enterprise prend également en charge la récupération
standard du systéme et des données ainsi que les outils d'investigation.

Protégez votre investissement grace a une architecture évolutive

SafeGuard Enterprise dispose de possibilités d’évolution élevées et d’une trés large
compatibilité avec les autres solutions de sécurité, et son architecture modulaire s'adapte
a une croissance rapide de l'activité. SafeGuard Enterprise peut gérer les technologie de
chiffrement externes telles que BitLocker Drive Encryption pour sécuriser les données sous
les systemes d'exploitation Windows Vista. L'architecture de SafeGuard Enterprise peut
étre étendue pour prendre en charge les plates-formes et les produits de chiffrement Intel
et Seagate. Les services d'annuaire Microsoft Active Directory® et les environnements
Novell sont également pris en charge. SafeGuard Enterprise propose des options multiples
d'authentification, telles que les tokens, les cartes a puces et les lecteurs biométriques (par
ex. lecteur d'empreintes digitales Lenovo). Les utilisateurs bénéficient d'une sécurité parfaite
entre périphériques et plates-formes, avec l'avantage d'une authentification unique (SSO)
pour une plus grande productivité.

! Pour le chiffrement Mac, reportez-vous a la fiche technique sur le chiffrement SafeGuard pour Mac (SafeGuard Full Disk

Encryption for Mac).

2Version biento6t disponible. Cette fonctionnalité est actuellement assurée par SafeGuard LAN Crypt.
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