
Sophos NAC Advanced sécurise vos données. Il permet l’accès uniquement aux utilisateurs 

autorisés et facilite la création de politiques de sécurité complètes qui vérifient que les ordinateurs 

accédant au réseau sont en parfaite conformité, y compris ceux qui n’appartiennent pas à 

l’entreprise. NAC Advanced garantit que les postes de travail, et notamment les ordinateurs 

portables itinérants, sont équipés d'un antivirus et d'un pare-feu activés et qu'ils disposent de 

correctifs à jour.

Une conformité aux politiques garantie dans toute l'entreprise

Une conformité garantie aux politiques internes et externes

Votre politique de sécurité régit la façon dont chaque ordinateur doit être configuré afin d’optimiser 
la productivité et de minimiser les vulnérabilités. Votre entreprise est soumise à un cadre législatif 
complexe et, en cas de non conformité, elle peut se voir pénalisée par des sanctions sévères et une 
détérioration de son image.

Sophos NAC Advanced vous aide à assurer la conformité aux normes de sécurité internes ainsi 
qu’à la réglementation externe :

	Il permet de créer des politiques personnalisées selon un grand choix de paramètres.  •	

	Il contrôle chaque requête d'accès en fonction de la politique avant d'autoriser la •	
connexion, puis à intervalles réguliers pendant toute la durée de la connexion.

	Il isole tout ordinateur non conforme à la politique jusqu'à ce que le problème soit résolu.•	

	Il propose des fonctions puissantes d'édition de rapports qui permettent de surveiller •	
et d'administrer le dispositif de conformité. Les données historiques et en temps réel 
peuvent être utilisées pour les procédures d'audit lorsque nécessaire.

Des données sécurisées

Votre entreprise traite et stocke un volume conséquent de données internes et de données clients 
confidentielles qui requièrent une gestion méticuleuse étayée par des mesures solides de sécurité.

Sophos NAC Advanced vous aide à protéger vos données de plusieurs manières : 

	Il permet l'application des politiques par utilisateur ou groupe d'utilisateurs spécifiques •	
afin de garantir que seules les personnes autorisées accèdent aux informations, aux 
serveurs et aux applications.

	Il bloque toutes les applications indésirables, telles que les logiciels de partage de fichiers •	
P2P, renforçant ainsi la prévention contre les fuites de données (DLP).

	Il garantit que les fonctionnalités de DLP des postes de travail, telles que le contrôle des •	
périphériques, sont actives.

Fonctions complètes d'audits, de rapports et d'alertes sur la conformité

Vous avez besoin d'une visibilité instantanée sur l'état de sécurité et de conformité de votre réseau, 
ainsi que des rapports vous aidant à définir les tendances et vos besoins en matière de politiques.

Sophos NAC Advanced vous aide à évaluer le statut de votre réseau et vous fournit des pistes 
d'audit sur l'état de la conformité avec des données historiques et en temps réel : 

	Les fonctions puissantes d'éditions de rapport permettent aux administrateurs de •	
surveiller et d'administrer la conformité aux politiques de sécurité internes et aux normes 
industrielles.

	L'accès en temps réel aux données des ordinateurs ainsi qu'à leur historique permet •	
d'effectuer une analyse précise, de créer des rapports et de fournir des informations sur 
les tendances.

	Des rapports à la demande sur l'état de la conformité peuvent être facilement édités pour •	
les auditeurs externes.

Avantages principaux

Garantit la conformité »»
aux réglementations 
gouvernementales et industrielles

Délivre des données historiques et »»
en temps réel pour suivis d'audit 
sur la conformité

Assure que seuls les utilisateurs »»
autorisés accèdent aux données 
confidentielles protégées

Identifie et isole les ordinateurs »»
non conformes tentant d'accéder 
au réseau

Permet de bloquer les ordinateurs »»
des parties externes (consultants, 
sous-traitants...)

Garantit que le dispositif de »»
sécurité est à jour, avec 700 
correctifs pré-définis et 600 
applications de sécurité

Assure la couverture de sites »»
multiples, tels que les bureaux 
de partenaires ou les filiales 
éloignées

Administre les postes sur site et »»
les postes itinérants

Permet aux administrateurs de »»
créer des politiques centralisées 
qui s'appliquent à un utilisateur 
spécifique ou à des groupes 
d'utilisateurs

Evalue les ordinateurs avant »»
l'accès au réseau et pendant la 
durée de connexion

S'intègre à l'infrastructure réseau »»
et aux applications de sécurité 
existantes, optimisant ainsi le 
retour sur investissement

Répond rapidement aux menaces »»
nouvelles et inconnues grâce à la 
création et à la mise application 
de règles personnalisées.

Support technique 24/7 pendant »»
toute la durée de validité de la 
licence et possibilité de contacter 
Sophos à tout moment pour une 
assistance individuelle.



Boston, États-Unis �� |  Oxford, Royaume-Uni

© Copyright 2011. Sophos Ltd. Tous droits réservés.  
Toutes les marques appartiennent à leurs propriétaires respectifs.

ds110303

Sophos NAC Advanced répond à vos besoins en conformité et notre équipe de spécialistes 
est à votre disposition pour vous aider à créer les politiques de sécurité qui conviennent à 
votre environnement. 

Pour en savoir plus sur Sophos NAC Advanced, visitez www.sophos.fr/products

Une conformité aux politiques garantie dans toute l’entreprise

Des coûts réduits et une productivité optimisée

Le nombre croissant de menaces, la complexité accrue des normes et des réglementations, 
le recours à plusieurs solutions de sécurité...Tout cela peut vous coûter du temps et de 
l'argent inutilement.

Avec Sophos NAC Advanced, vous pouvez réduire votre coût total de propriété grâce à :

	Une interface Web intuitive qui facilite la création des politiques (avec options •	
flexibles d'application) et intègre des fonctions complètes d'édition de rapports et 
d'alertes sur la conformité.

Une gamme complète de plus de 1300 applications de sécurité prédéfinies et •	
l'évaluation de la conformité des correctifs.

Une solution logicielle facile à déployer, qui s'adapte facilement à votre •	
infrastructure réseau existante. 

Une expertise sans égale, 24h/24 et 7j/7

	Chaque client Sophos bénéficie de manière standard dans chaque licence d'un •	
support technique 24/7 assuré par nos experts.

	Notre réseau international de chercheurs et d'experts hautement qualifiés utilisent •	
une technologie de détection innovante pour garantir une réponse rapide aux 
menaces émergentes, comprenant malwares, attaques de phishing et spam. 

Langues disponibles

	Compliance Agent : Français, anglais, allemand, espagnol, italien•	

	Compliance Manager : Anglais•	

Visibilité instantanée sur l'état de conformité par rapport aux politiques définies

Plates-formes prises 
en charge

Serveur

Application (32 bits) : »»
Windows Server 2008 
Windows Server 2003 et R2

Database (32 et 64 bits) : »»
Windows Server 2008 R2  
(64 bits seulement) 
Windows Server 2008 
Windows Server 2003 et R2 
Microsoft® SQL 2008 
Microsoft® SQL 2008 Express 
Microsoft® SQL 2005 
Microsoft® SQL 2005 Express 
Microsoft® SQL 2000  
(32 bits seulement)

Endpoint (32 et 64 bits)

Windows 7*»»

Windows Vista*»»

Windows XP*»»

Windows 2000 SP4 (32 bits »»
seulement)

Windows Server 2008 et R2»»

Windows Server 2003 et R2»»

* Éditions familiales non comprises 
 
Equipements réseau compatibles

Alcatel™»»

Aruba Networks™»»

Aventail»» ® 

Bluecat Networks»»

Cisco»» ®

Checkpoint»» ®

Enterasys Networks»»

Extreme Networks™»»

Foundry»» ® Networks

Hewlett-Packard»»

Infoblox»» ®

Juniper Networks™»»

Lucent Technologies»» ®

MetaInfo»» ®

Neustar»»

Nortel»» ®

Novell»»

RSA Security»» ®

Sun Microsystems»»

3Com Corporation™ »»


