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Maitisez Iutilisation d'Internet !

LA SOLUTION OLFEO : PROXY ET FILTRAGE DE CONTENUS

La solution Olfeo permet de sécuriser, d’optimiser et
d’analyser I'ensemble de l'activité Internet a travers une
¥ suite de 4 produits complémentaires :
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Filtrage
protocolaire

e Proxy cache QoS

e Filtrage d'url

e Filtrage protocolaire
e Antivirus de flux

Proxy Cache
QoS

OPTIMISER

La solution dispose d’une architecture technique exclusive lui assurant de trés hautes
performances et une grande richesse fonctionnelle.

Disponible en version logicielle, appliance, vitualisée et en mode Saas, la solution Olfeo
offre une console d’administration unique et s’intégre facilement aux architectures
existantes.

— LES AVANTAGES EXCLUSIFS DE LA VERSION FRANCAISE OLFEO

Olfeo propose une solution internationale et dispose de bases de données spécifiques
pour certains pays.

Cette approche locale offre ainsi I'opportunité de bénéficier d’'une solution conforme
a la législation et a la culture du pays ainsi qu’un niveau de sécurité inégalé grace a
une parfaite connaissance additionnelle des attaques locales.

e Une protection juridique optimale a travers des catégories de filtrage
reprenant l'intégralité du périmetre illégal frangais (Hadopi, Loppsi, Arjel, lois
mémoriels ...)

e Une facilité de création de vos politiques de filtrage grace a des
catégories en frangais conformes a la culture et aux centres d’intérét des
internautes francais (débat sur les retraites, logos et sonneries, ...)

e Un filtrage exhaustif des contenus dynamiques du Web 2.0 par
une analyse linguistique multilingue adaptée aux spécificités de la langue
frangaise (accents, argots, abréviations, ...)

e Un taux de reconnaissance des sites visités par vos utilisateurs
supérieur a 98% grace a la connaissance des habitudes de surf des
internautes frangais

e Une qualité de filtrage inégalée grace au classement manuel du
contenu par des équipes frangaises polyglottes

e L’association des utilisateurs a votre politique de sécurité a l'aide de
fonctions exclusives telles que la diffusion et la signature électronique de
la charte Internet, I'envoi par mail de rapports individuels de leurs usages
d'Internet, ...

e Une détection instantanée des attaques par une base de réputation
capable d’identifier des attaques spécifiques a la France (liens de redirection
piratés vers impot.gouv.fr, Hadopi, ...)

e Un service clients dédié et un interlocuteur unique afin d’accompagner
chacun de nos clients a travers leurs évolutions techniques, juridiques, ...

PROXY ET
FILTRAGE DE CONTENUS

Olfeo permet de maitriser
I'ensemble des enjeux liés a
I'utilisation d'Internet et du Web
2.0.

Elle est |'unique solution qui
apporte une approche innovante
sur le marché de la sécurisation
des accés Internet en se basant
sur la proximité culturelle, la
Iégislation et I'analyse préventive
des menaces de sécurité
internationales et locales.

OLFEO TRAVAILLE EN ETROITE
COLLABORATION AVEC LE
CABINET D'AVOCATS ALAIN
BENSOUSSAN

Livre blanc juridique Olfeo

Consulter le livre blanc juridique
co-écrit par Olfeo et le cabinet
Bensoussan sur www.olfeo.com

NOUVEAUTE PRODUIT :
LE PORTAIL PUBLIC OLFEO !

Olfeo permet désormais de
sécuriser les acces Internet des
visiteurs et des espaces publics.
La création des comptes
utilisateurs peut étre déléguée
a un opérateur ou a l'utilisateur
lui-méme a travers une interface
d’auto-création. Les identifiants
peuvent étre imprimés ou
transmis par mail ou SMS.

Le portail public permet une
authentification et une validation
de la charte Internet préalable
aux acces Internet de vos
visiteurs.



UN TABLEAU DE BORD
PERSONNALISABLE

Difeo

UNE ERGONOMIE CONCUE PAR
UN CABINET SPECIALISE

UN ASSISTANT D’AIDE A LA
CREATION DE STATISTIQUES
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PLUS DE 700 CLIENTS EN
FRANCE

Ministére de la culture, Ministére
de la Santé, Afsset, Relay, GFC

Atlantique, Cofinoga, Spie
Batignolles, Réunica Systalians,
CNFPT, Chronopost, Optic

2000, Sodexo, Aéroport de Nice
Cote d’Azur, Ville de Rennes ,
Groupama Gan Vie, Mondial
Assistance, Conseil général
du Nord, CCI Toulouse, CCI de
Bastia, Mairie de Grenoble, Mairie
du Havre, CHU de Montpellier,
Rectorat de Strasbourg, BNF, ...

POUR PLUS DE
RENSEIGNEMENTS

Site : www.olfeo.com
Tel : 0821 23 50 80
Mail : contact@olfeo.com

LE FILTRAGE DE CONTENUS OLFEO

LE PROXY CACHE QoS OLFEO

Gestion précise des politiques de filtrage de contenus a travers 110
catégories, 120 protocoles, plus de 100 types MIME, la création de listes d'urls
personnalisées, ...

Personnalisation des droits d’utilisation des plateformes Web 2.0 et des sites de
partages de vidéos (limitation des accés a certaines applications facebook, aux
vidéos en fonction de I’émetteur, ...)

Contréle des regles d’accés et de contenus différenciées selon les protocoles
HTTP, HTTPS, FTP, RTSP, SOCKS, TCP, ...

Paramétrage des politiques a travers une multitude d’actions personnalisables
(quotas en temps et en volume, plages horaires, outrepassement avec et sans
mot de passe, ...)

Double protection antivirale grace a une base de réputation et une analyse
en temps réel contre tous types de menaces : virus, vers, spyware, phishing,
keyloggers ... y compris les codes mobiles tels que Activ X et Java

Analyse instantanée des contenus non-reconnus par une analyse linguistique ou
la remontée automatique a nos équipes de classement

Attribution des politiques de contenus a la fois a travers un moteur de regles et
une vue hiérarchique reprenant I'architecture de votre annuaire

Définition d’'un nombre illimité de zones d’authentification par plage IP
Gestion de multiples modes d’authentification différenciés pour chaque

zone : transparent (Active directory, Ldap, Lotus, ...) SSO, portail captif, plage
IP, adresse Mac, ...

Paramétrage avancé des régles de cache : type de contenus et d’objets cachés,
durée de vie, algorithmes de remplacement, statistiques sur I'état du cache, ...

Réservation de bande passante et priorisation des flux a travers une multitude
de critéres : par catégories, par groupes, par utilisateurs, par plage horaire, ...

Conservation des logs sur une durée personnalisable

LE DEPLOIEMENT ET L' ADMINISTRATION DE LA SOLUTION OLFEO

Acces sécurisé a la console d’administration

Interface graphique unique pour I'ensemble des produits et des fonctions de la
solution (paramétrage, statistiques, ...)

Puissantes fonctions statistiques permettant de croiser une multitude de
critéres (urls, protocoles, groupes ...) exprimés en nombre de pages , en
volume, en temps, ...

Envoi automatique de rapports par mail aux administrateurs ou certains
services tels que DRH, direction commerciale, ...

Visualisation en temps réel du trafic Internet et des régles de filtrage appliquées
Délégation des droits d’administration trés fine permettant de définir des droits
de visualisation ou de modification sur chacun des menus de la console et sur

des groupes d’utilisateurs spécifiques

Sécurisation des acces Internet des visiteurs et des espaces publics grace au
portail public Olfeo

Haute disponibilité grace a la création de cluster (définition de serveurs maitre
et esclave, centralisation des logs et des statistiques, ...)

Systéme de sauvegarde et restauration partielle ou compléte

Supervision des serveurs, transmission d’alertes par e-mail et compatibilité
avec les consoles de supervision SNMP, fichiers SYSLOG, ...



