Kaspersky

Administration Kit

Kaspersky Administration Kit

est un outil puissant et flexible d'administration centralisée qui permet de créer
un systéme de protection unique pour I'entreprise sur la base des applications de Kaspersky Lab.

Les entreprises de toutes tailles sont confrontées a deux taches contradictoires :
réduire les dépenses consacrées aux systémes d’informations et renforcer

la protection des infrastructures informatiques. La protection antivirale demeure
un élément clé du systéme de protection informatique. Au moment d’introduire
un logiciel antivirus ou de passer a un autre logiciel, il faut pouvoir compter

sur une solution “clé en main” fiable car les spécialistes des technologies

de l'information n'ont pas le temps d’étudier en détail les possibilités

de ces produits.

Aujourd’hui, les entreprises ont besoin d’'une protection fiable des systémes
informatiques. A cela vient s'ajouter la nécessité de se conformer aux

exigences des organismes de réglementation et aux attentes des partenaires.
Les responsables de la sécurité des données au sein de I'entreprise doivent
s'assurer que tous les ordinateurs connectés au réseau respectent la stratégie

de protection et que tous les éléments de la protection fonctionnent correctement.
Si un nouveau périphérique ou un nouvel ordinateur dans le réseau violent la
stratégie de sécurité, il faut pouvoir I'identifier rapidement et garantir a 'employé
une utilisation sdre de l'outil informatique.

La prise en charge des utilisateurs nomades (employés qui travaillent en dehors
du bureau) est une exigence souvent imposée au systeme de sécurité. Afin

de garantir la protection totale des postes de travail au-dela des limites

du réseau de I'entreprise, il est conseillé de créer une stratégie spéciale pour
les périphériques nomades. La stratégie s’active automatiquement en I'absence
de connexion avec le serveur d’'administration (par exemple, lorsque I'employé
est en déplacement). Le mode de protection antivirale défini par cette stratégie

tient compte du risque d’infection plus élevé a I'extérieur du réseau de I'entreprise.

Par ailleurs, de plus en plus de données importantes et confidentielles sont
enregistrées sur les smartphones des employés des sociétés. En cas de perte
du périphérique, les données confidentielles qu'il renferme doivent étre
supprimées ou il faut bloquer I'accés au périphérique en lui-méme.

Qu’est-ce-que Kaspersky Administration Kit ?
Kaspersky Administration Kit permet d'organiser et de contréler la protection

centralisée de toute la compagnie. Cet outil réunit au sein d’'un seul systéme
divers niveaux de protection, depuis les postes de travail jusqu'aux serveurs

tournant sous diverses versions de Microsoft
Windows et Linux en passant par les périphériques
nomades sous Microsoft Windows Mobile,

et Symbian ou les serveurs de messagerie

et les passerelles d'accés Internet.

Le logiciel peut étre paramétré en fonction des besoins
de la société : depuis le réseau d'une petite

entreprise ou l'installation et la configuration sont
confiees a un employé disposant des connaissances

« basiques » de l'outil informatique, jusqu’au controle
et a I'administration de réseaux comptant des

dizaines de milliers d'ordinateurs avec une structure
d’administration distribuée.

Kaspersky Administration Kit 8.0 permet de travailler
avec une plus grande efficacité : la productivité

des employés est améliorée grace a plus de 50
fonctions nouvelles ou optimisées. Ce produit réduit
le colt de propriétés des applications de Kaspersky
Lab et renforce l'efficacité de la protection.

Nouvelles possibilités
et améliorations

Nouveau ! Performance et productivité
améliorée. Lefficacité de la protection antivirale

a été considérablement renforcée : de nombreux
outils d’automatisation ont été introduits, depuis
I'intégration étroite a I'infrastructure de la société
et la création automatique de paquets d'installation
du logiciel antivirus, jusqu’a la possibilité d'installer
et de supprimer des applications d’éditeurs tiers
sur les ordinateurs au sein de filiales distantes.
Grace aux tableaux de bord, actualisés en temps
réel, les informations relatives a I'état du systeme
sont plus claires.
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Nouveau ! Contréle des périphériques. Kaspersky Administration Kit 8.0
permet de définir une stratégie d'administration des supports amovibles connectés
via USB aux ordinateurs dotés de Kaspersky Anti-Virus 6.0 Release 2.

Nouveau ! Installation personnalisable de la console d’administration

en fonction du niveau de I'administrateur. Lapplication prévoit deux scénarios
d'installation. En fonction des besoins de la société, du niveau de formation

des experts et de leurs responsabilités, il est possible d'ajouter des fonctions

et des éléments importants de l'interface de la console d'administration : hiérarchie
des serveurs, restriction des roles des administrateurs, registre des applications,
configuration du contrdle de I'acces au réseau.

Nouveau ! Prise en charge des nouvelles plateformes Microsoft. Les logiciels
antivirus et les serveurs d’administration peuvent étre installés sur Microsoft
Windows 7 et Microsoft Windows Server 2008 R2 (versions 32 et 64 bits).
L'application a été soumise a des tests de compatibilité indépendants.

Amélioration ! Installation et maintenance de I'antivirus complétement
transparentes pour l'utilisateur. Toutes les opérations de déploiement et
d’entretien du systeme de protection antivirale du réseau de I'entreprise peuvent étre
réalisées a distance par I'administrateur sans interrompre les taches des employés :
linstallation, la configuration et le fonctionnement des logiciels antivirus sur

les postes de travail sont transparents pour les utilisateurs. Il est possible

de dissimuler complétement la présence du logiciel antivirus sur I'ordinateur.

Des outils de création de liste centralisée des applications installées ont été ajoutés,
ainsi que la possibilité de désinstaller des applications en arriere-plan.

Prise en charge des plateformes mobiles (Kaspersky Mobile Security
Enterprise Edition). Kaspersky Administration Kit peut étre utilisé pour
I'administration de logiciels de sécurité développés pour les plateformes mobiles
(Windows Mobile, Symbian). Les administrateurs peuvent non seulement définir
les paramétres uniques de la stratégie de protection contre les virus pour

les smartphones mais également gérer I'état du systéme dans diverses situations
(blocage a distance ou suppression des données confidentielles en cas de perte
ou de vol du périphérique, notification en cas de remplacement de la carte SIM
0U nouveau NUMEro).

Téléchargement automatique des mises a jour des bases antivirales

et des modules de I'application. Kaspersky Administration Kit permet aux
entreprises d'optimiser la consommation de bande passante en évitant

de multiples mises a jour entre chaque ordinateur et le serveur de mise a jour
de Kaspersky Lab sur Internet : le serveur d’administration regoit réguliérement
les mises a jour disponibles pour les logiciels antivirus sélectionnés et peut

les diffuser automatiquement sur les ordinateurs gérés, quelle que soit

la configuration du réseau.

Pour obtenir des informations complémentaires sur I'application, consultez :
http://www.kaspersky.com/frladministration_kit

Comment
acquérir cette solution ?

Kaspersky Administration Kit permet d’administrer

de maniére centralisée les applications qui font partie
de la suite logicielle Kaspersky Open Space Security,
ainsi que Kaspersky Anti-Virus for File Servers,
Kaspersky Security for Mail Servers et Kaspersky
Security for Internet Gateway.

www.kaspersky.fr
www.viruslist.fr
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